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|dentifikations-

trelber

Diese Attribute sind gegen Anderungen
geschutzt und kénnen unwiderlegbar
archiviert werden. In der Datei ist auch die
qualifizierte elektronische Unterschrift des
Kunden enthalten. Dies gewahrleistet hohe
Sicherheit Gber die ausschliefliche Kontrolle
des verwendeten elektronischen
Authentifizierungsmittels und die Zustimmung
des Kunden. Diese Erganzung stellt auch
sicher, dass die Identitatsverifizierung auf der
elDAS-Verordnung basiert.

Mit dem Vidua Identifikationstreiber
ubermittelt ein Kunde (naturliche
Person) seine Identitatsattribute mit
hoher Zuverlassigkeit - vollstandig
digital - an Ihr CRM.

N _, CRM

Kundendaten

- Vollstandiger Name
- Geburtsdatum

- Geburtsort

- usw.

Die Daten unter A geben die
eindeutige Identitat der
Person an. Diese Daten
eignen sich, um die
Untersuchungen zu starten,
die im Rahmen des
Geldwaschegesetz und
Gesetz zur Bekampfung der
Terrorismusfinanzierung
gefordert werden.

Metadaten des Ausweises

- Typ
- Nummer
- USW.

Die Daten unter E geben
Sicherheit Gber die Quelle,
mit der die Identifizierung
durch Vidua stattgefunden
hat und konnen bei einer
Meldung gemald dem GwaG.

Vertrauensanker

- Qualifiziertes Zertifikat mit
Unterschrift

- Vidua-Schlussel

- USW.

Die Daten bei C werden in das
elDAS-Vertrauensdienste-
Rahmenwerk integriert und
stellen sicher, dass die
bereitgestellten Informationen
unwiderlegbar archiviert
werden konnen. Zudem
gewahrleistet dies eine
unbestreitbare Verbindung
zwischen den Beweismitteln
der |dentitatsverifizierung und
den bereitgestellten
Identitatsattributen.
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Wer fuhrt die Identitatsprufung durch?

Die ldentifizierung wird von
Vidua im Auftrag der
natlrlichen Person zur Online-

Identifizierung bei mehreren .
Dienstleistern durchgefuhrt. \;I?U(Jm wod
Dabei werden die Beweismittel, Mmoo ven o eanress
die gemaf dem Geldwasche-
gesetz verwendet werden,
archiviert. Diese Daten stehen
fur Audit-Zwecke zur
Verflgung.

Gegevens delen

Welche Sicherheit bietet der Identitatsprufungsprozess?

Hoher Grad an Gewissheit bezlglich der Authentizitat des Ausweisdokuments.

Fur niederlandische Ausweisdokumente wird Uberprift, ob das Ausweisdokument
nicht als gestohlen oder verloren gemeldet wurde (BKR-VIS-Uberprtfung).

Hoher Grad an Gewissheit, dass die identifizierte naturliche Person mit dem
vorgelegten Ausweisdokument Ubereinstimmt.

Hoher Grad an Gewissheit, dass die identifizierte natltrliche Person die
ausschliefsliche Kontrolle Uber ein starkes digitales Authentifizierungsmittel hat.

P B

Sicherheit, dass bei der Registrierung keine Anzeichen von Zwang oder
Geschaftsunfahigkeit vorlagen.

Pl

Wie wird die Sicherheit gewahrleistet?

Im Prozess sind immer zwei geschulte Registrierungsoffiziere beteiligt. Der erste
Registrierungsoffizier fihrt alle Uberpriifungen des Ausweisdokuments durch und bestétigt in
einem Live-Videogesprach die Identitat der Person. Der zweite Offizier Uberpruft vollstandig
unabhangig, ob die Uberpriifung korrekt durchgefiihrt wurde. Dariiber hinaus hat Vidua
verschiedene technische Mittel implementiert, die bei der Feststellung der Echtheit des
Ausweisdokuments und der Richtigkeit der Angaben helfen.



vidua zee

Das Identifikationsverfahren

po

Starke Live- Uberpriifung durch Qualifiziertes
Authentifizierung Videoverifikation den zweiten Offizier Zertifikat

Welche Gewissheit haben Sie, dass der Identifikationsprozess
sorgfaltig durchgefuhrt wird?

Die Vertrauensdienste werden von Cleverbase, einem Qualified Trust Service Provider
(gekwalificeerter Vertrauensdienstleister oder QTSP) mit Sitz in Den Haag, Niederlande,
durchgefuhrt. Cleverbase ist ein Vertrauensdienstleister fur die Ausstellung von qualifizierten
elektronischen Zertifikaten und ist in der europaischen Vertrauensliste aufgeflhrt. Fur die
Durchfihrung der Vertrauensdienste verwendet Cleverbase ihre Marke Vidua. Unser Identifikations-
prozess steht daher unter standiger Aufsicht der Staatsinspektion Digitale Infrastruktur. Diese
Uberwachung wird durch eine jihrliche Priifung durch eine unter eIDAS akkreditierte Priifinstanz
unterstitzt. Dartber hinaus ist Vidua nach ISO 27001 zertifiziert und unsere Zertifikate fallen unter
PKI fur die niederlandische Regierung. Fur weitere Informationen Uber unsere Zertifizierungen,
klicken Sie hier.

DSGVO und Datenminimierung

Der Ansatz des Vidua Identifikations-Dienstes besteht darin, dass die Kopien der Beweismittel nur
an einem Ort aufbewahrt und geschitzt werden, namlich bei Vidua. Durch die ausschliefsliche
Weitergabe der notwendigen Informationen in geschutztem Format wird die Anzahl der Daten
begrenzt und diese sind nicht wiederverwendbar flr eine andere Identifikation (Replay-Attacke).
Dies entspricht den Grundsatzen der Dataminimierung gemalf der Datenschutz-Grundverordnung
(DSGVO).

Was muss mein CRM implementieren?

Der Vidua Identifikations-Dienst hat eine APl gemafs OpenlD Connect Uber OAuth 2.0 und ist daher
einfach zu implementieren. Fir Compliance-Zwecke ist es wichtig, dass Ihr CRM die urspringlich
bereitgestellten Nachrichten gemal’ geltenden Gesetzen und Vorschriften archiviert.


https://eidas.ec.europa.eu/efda/tl-browser/#/screen/tl/NL
https://www.logius.nl/english/pkioverheid
https://cleverbase.com/en/qualifications/
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Aufsicht

Verschiedene Aufsichtsbehorden gehen unterschiedlich damit um, wie sie feststellen, ob die Kette
der Identifikation korrekt durchgefihrt wurde. Grundsatzlich enthalt das CRM alle Informationen, die
fur die Durchfuhrung der GwG-Untersuchungen erforderlich sind, und die Aufsichtsbehorde kann
sich auf die Richtigkeit der Identifikation bei Vidua verlassen. Wenn die Aufsichtsbehorde jedoch den
Nachweis der Identifikation von Ihnen erhalten mochte, kann Vidua unterstitzen, indem sie die
erforderlichen Informationen bereitstellt. Wir erwarten, dass sich Aufsichtsbehorden in Zukunft
vollstandig auf Vertrauensdienstleister wie Vidua verlassen werden, um die Richtigkeit der
Identitatsverifizierung zu Uberprifen.

Al
(]
(]
O
Vidua wird standardmalf3ig auf eine Bei Bedarf konnen zur Unterstitzung
ordnungsgemalie ldentifizierung gepruft Beweise vorgelegt werden

Mehr Informationen

Fur weitere Informationen Uber den Vidua Identificatie Driver und wie dieser Ihrer Organisation
helfen kann, die Anforderungen der GwG und DSGVO zu erfillen, konnen Sie hier Kontakt mit uns
aufnehmen. Unser Team steht bereit, um Sie bei allen Fragen zu unterstitzen und zusatzliche
Dokumentation bereitzustellen.

Wie arbeitet bereits mit uns zusammen?

Mochten Sie wissen, ob |hr Paket bereits integriert ist? Besuchen Sie unsere Partnerseite hier. Falls
Sie lhren Lieferanten nicht finden, kontaktieren Sie uns bitte. Wir unterstitzen Ihren Lieferanten

gerne bei der Integration mit Vidua.


https://vidua.nl/en/business/about-us/
https://vidua.nl/en/business/contact/
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Bijlage: Aufsichtsbehorden

Wer liberwacht die Einhaltung der GwG in den Niederlanden?

In jeder Branche Uberpruft eine Aufsichtsbehorde, ob alle beteiligten Parteien den Verpflichtungen
der Wwft (die niederlandische Geldwaschegesetz und Gesetz zur Bekampfung der

Terrorismusfinanzierung) nachkommen.
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